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ค าน า 

โรงพยาบาลสมเด็จได้ก าหนดนโยบายให้มีการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร เป็น
เครื่องมือในการพัฒนาองค์กรให้มีความสามารถในการด าเนินการตามวัตถุประสงค์เพื่อพัฒนาถ่ายทอดองค์
ความรู้และเทคโนโลยีในการให้บริการ ที่มีคุณภาพมาตรฐาน  มีความมั่นคงปลอดภัยทางระบบสารสนเทศ 
กลุ่มงานยุทธศาสตร์และสารสนเทศ จึงได้ ก าหนดให้มีการจัดท านโยบายและแนวทางปฏิบัติด้านเทคโนโลยี
สารสนเทศของโรงพยาบาลสมเด็จเพื่อให้ระบบสารสนเทศเป็นไปอย่างเหมาะสมมีประสิทธิภาพ มีความมั่นคง
ปลอดภัยและสามารถด าเนินการได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบ
เทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้องและจากการถูกคุกคามจากภัยต่างๆ ซึ่งอาจจะก่อให้เกิดความ
เสียหายกับข้อมูล ทรัพย์สินและชื่อเสียงของโรงพยาบาลสมเด็จ 
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นโยบายและแนวปฏิบัตใินการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 
ของโรงพยาบาลสมเด็จ 

 ศูนย์เทคโนโลยีสารสนเทศ มีหน้าที่ ในการให้บริการและบ ารุงรักษาระบบสารสนเทศภายใน
โรงพยาบาลสมเด็จ ดังนั้นเพื่อให้การด าเนินการเป็นไปด้วยความเรียบร้อย ศูนย์เทคโนโลยีสารสนเทศจึงได้
จัดท านโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยระบบสารสนเทศเพื่อก าหนดแนวทางและเป็น
แผนที่น าทางในการบริหารจัดการระบบสารสนเทศภายในโรงพยาบาล เพื่อยกระดับมาตรฐานการรักษาความ
มั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของโรงพยาบาลสมเด็จ  ให้อยู่ระดับที่ทันสมัยและได้มาตรฐานอ้างอิง
จากกรอบมาตรฐานสากล ISO/IEC27001 อีกทั้งต้องการลดผลกระทบจากความเสียหายที่อาจเกิดขึ้นหากมี
การโจมตีระบบสารสนเทศของโรงพยาบาลตลอดจนแนวทางปฏิบัติในการกู้คืนระบบอย่างรวดเร็ว  

ค านิยาม 

“ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธ ารงไว้ซึ่งความลับ (confidentiality) ความ ถูกต้อง
ครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความ
ถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด (nonrepudiation) 
และความน่าเชื่อถือ (reliability) 

หมวดที่ ๑ 
นโยบายว่าด้วยการพิสจูน์ตัวตนและสิทธิ์ในการเข้าถึงและการใช้งาน 

(Authentication , Authorization and Accountability) 

ข้อ ๑ ผู้ใช้งานมีหน้าที่ในการป้องกันดูแลรกัษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และรหัส ผ่าน 
(Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้รว่มกับผู้อื่น รวมทั้ง
ห้ามท าการเผยแพร ่แจกจ่ายท าให้ผู้อื่นล่วงรูร้หัสผ่าน (Password)  

ข้อ ๒ ผู้ใช้งานต้องรับผิดชอบต่อการกระท าใดๆทีเ่กิดจากบัญชีของผู้ใช้งาน (Username) ไม่ว่าการกระท านั้น
จะเกิดจากผูใ้ช้งานหรือไม่ก็ตาม  

ข้อ ๓ ผู้ใช้งานควรตั้งรหสัผ่านให้เกิดความปลอดภัยโดยรหัสผ่านประกอบด้วยตวัอักษรไม่น้อยกว่า ๘ ตวัอักษร
ซึ่งต้องประกอบด้วยตัวเลข (Numerical character) ตัวอกัษร (Alphabet) และตัวอักษรพิเศษ (Special 
character) ไม่ควรก าหนดรหัสผ่านอย่างเป็นแบบแผนและง่ายต่อการคาดเดา เช่น "abcdef"  " aaaaaa" 
"๑๒๓๔๕๖" "123456" หรือเป็นรหัสผ่านที่เกี่ยวข้องกับผู้ใช้งาน เช่น ชือ่สกุล วัน เดอืน ปีเกิด  

ข้อ ๔ ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ทุกครั้งที่มีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน หรือมีสัญญาณ
บอกเหตุว่ารหัสผ่านอาจรั่วไหลได้ 



๒ 

 

ข้อ ๕ ผู้ใช้งานต้องท าการพิสูจนต์ัวตนทกุครั้งกอ่นที่จะใช้ทรพัย์สินหรือระบบสารสนเทศของโรงพยาบาลและ
หากการพิสูจนต์ัวตนนั้นมีปัญหาไม่ว่าจะเกิดจากรหัสผ่านโดนล็อคหรือเกดิจากความผดิพลาดใดๆก็ดี ผู้ใช้งาน
ต้องแจ้งให้ผู้ดูแลระบบของงานเทคโนโลยีสารสนเทศโรงพยาบาลทราบทนัที โดย 

(๕.๑) คอมพิวเตอร์ทุกประเภทก่อนการเข้าถึงระบบปฏิบัติการควรต้องท าการพิสูจนต์ัวตนทกุครั้ง 
(๕.๒) การใช้งานระบบเครือข่ายอินเตอร์เน็ต จะต้องท าการพิสูจน์ตวัตนทุกครั้ง    
(๕.๓) การใช้งานระบบเครือข่ายอินเตอร์เน็ต ต้องมีการบันทึกข้อมูลซึ่งสามารถบ่งบอกตัวตนบุคคล
ผู้ใช้งานได้ 
(๕.๔) เมื่อผู้ใช้งานไม่อยูท่ี่เครื่องคอมพิวเตอร ์  ทกุเครื่องต้องท าการ logout โปรแกรมทุกครั้งและต้อง
ท าการพิสจูน์ ตวัตนก่อนการใช้งานทุกครั้ง 
(๕.๕) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ ที่ง่ายตอ่การสังเกตเห็นของบุคคลอื่น 
(๕.๖) ไม่ใช้โปรแกรมคอมพิวเตอรช์่วยในในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ(Save password) 
ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ครอบครองอยู่ 
(๕.๗) เครื่องคอมพวิเตอร์ทุกเครื่องต้องท าการตัง้เวลาพักหน้าจอ (screen saver) โดยตั้งเวลาอย่าง
น้อย ๕ นาท ี

หมวดที่ ๒ 
นโยบายว่าด้วยการบริหารจัดการทรัพย์สิน 

(Assets Management) 

ข้อ ๑ ผู้ใช้งาน ต้องไม่เข้าไปในห้องคอมพิวเตอรแ์ม่ข่าย (Server) ศูนย์เทคโนโลยีสารสนเทศ ที่เป็นเขตหวง
ห้ามโดยเด็ดขาด เว้นแตไ่ด้รับอนุญาตจากผูดู้แลระบบ  

ข้อ ๒ ผู้ใช้งานต้องไม่น าอุปกรณ์ หรือชิ้นสว่นใดออกจากห้องคอมพิวเตอรแ์ม่ข่าย (Server) เว้นแต่จะได้รับ
อนุญาตจากผู้ดูแลระบบ 

ข้อ ๓  ผู้ใช้งานต้องไม่น าเครื่องมือหรืออุปกรณ์อื่นใดเชื่อมเข้าเครือข่ายเพื่อการประกอบธรุกิจสว่นบุคคล 

ข้อ ๔  ผู้ใช้งานต้องไม่คดัลอก หรือท าส าเนาแฟ้มข้อมูล ที่มีลิขสิทธิ์ก ากับการใช้งานก่อนไดร้ับอนุญาตและ
ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่นไม่ว่ากรณีใดๆ  

ข้อ ๕  ผู้ใช้งานมีหน้าที่ ต้องรับผิดชอบต่อทรัพยส์ินที่โรงพยาบาล มอบไวใ้ห้ใช้งานเสมือนหน่ึงเป็นทรัพย์สิน
ของผู้ใช้งานเองโดยบรรดารายการทรัพย์สิน (Asset lists) ที่ผู้ใช้งานต้องรับผิดชอบจะอยู่แนบท้ายเอกสาร
ข้อบังคับน้ีการรับหรือคืนทรัพย์สินจะถูกบันทึกและตรวจสอบทุกครั้ง  

ข้อ ๖  กรณีมีการน าครภุัณฑ์ไปใช้ภายนอก ศูนย์เทคโนโลยีสารสนเทศผูใ้ช้งานต้องดูแลและรับผิดชอบ
ทรัพย์สินของ โรงพยาบาลที่ได้รับมอบหมาย  



๓ 

 

ข้อ ๗  ผู้ใช้งานมีหน้าที่ตอ้งชดใช้คา่เสียหายไม่ว่าทรัพย์สินนั้นจะช ารุดหรอืสูญหายตามมูลคา่ทรพัย์สินหาก
ความเสียหาย นั้นเกิดจากความประมาทของผู้ใชง้าน  

ข้อ ๘  ผู้ใช้งานต้องไมใ่ห้ผู้อื่นยืมคอมพิวเตอร์หรือโน๊ตบุ๊คไม่ว่าในกรณีใดๆเว้นแต่การยืมนั้นไดร้ับการอนุมัติเป็น
ลายลักษณ์อักษรจากผู้มอี านาจ 

ข้อ ๙ ทรพัย์สินและระบบสารสนเทศต่างๆที่โรงพยาบาลสมเด็จจดัเตรียมไว้ให้ใช้งานมีวตัถุประสงค์เพื่อการใช้
งานของโรงพยาบาลสมเด็จเท่านั้น ห้ามมิให้ผู้ใช้งานน าทรพัย์สินและระบบสารสนเทศต่างๆไปใช้ในกิจกรรมที่
โรงพยาบาลสมเดจ็ไม่ไดก้ าหนดหรือท าให้เกิดความเสียหายต่อโรงพยาบาลสมเด็จ 

ข้อ ๑๐  ผูดู้แลระบบต้องจัดท าบัญชีทรัพย์สินดา้นเทคโนโลยีสารสนเทศ โดยระบุผู้รับผิดชอบในทรพัย์สินอย่าง
ชัดเจน 

ข้อ ๑๑ ผู้ดูแลระบบต้องเก็บรักษาอุปกรณ์ของระบบคอมพิวเตอร์และระบบเครือข่าย ในพื้นที่ใช้งานระบบ
เทคโนโลยีและการสื่อสาร และอนุญาตให้เข้าถึงได้เฉพาะผู้ดูแลระบบเท่านั้น   

 
หมวดที่ ๓ 

นโยบายว่าด้วยการบริหารจัดการข้อมูลองค์กร                                                                          
(Corporate Management) 

ข้อ ๑  ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูลไม่ว่าข้อมลูนั้นจะเป็นของโรงพยาบาลสมเด็จ
หรือเป็นข้อมูลของบุคคลภายนอก  

ข้อ ๒  ข้อมูลทั้งหลายทีอ่ยู่ภายในทรพัย์สินของโรงพยาบาลสมเดจ็ถือเป็นทรัพย์สินของโรงพยาบาลสมเด็จ 
ห้ามไม่ให้ท าการเผยแพรเ่ปลี่ยนแปลงท าซ้ าหรือท าลายโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา  

ข้อ ๓  ผู้ใช้งานมีสวนร่วมในการดูแลรักษาและรบัผิดชอบต่อข้อมูลของโรงพยาบาลสมเด็จหรือข้อมูลของ
ผู้รับบริการ หากเกิดการสูญหายโดยน าไปใช้ในทางที่ผิดการเผยแพรโ่ดยไม่รับอนุญาตผู้ใช้งานต้องมีส่วนร่วมใน
การรับผิดชอบต่อความเสียหาย นั้นด้วย  

ข้อ ๔  ผู้ใช้งานต้องป้องกัน ดูแลรักษาไว้ซึ่งความลับความถูกต้อง และความพร้อมใช้ของข้อมูล 

ข้อ ๕ ผู้ใช้งานมีสิทธิ์โดยชอบธรรมทีจ่ะเก็บรักษาใช้งานและป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร
โรงพยาบาลสมเดจ็ จะให้การสนับสนุนและเคารพต่อสิทธิ์ส่วนบุคคลและไม่อนุญาตให้บุคคลหนึ่งบุคคลใดท า
การละเมิดตอ่ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผูใ้ช้งานที่ครอบครองข้อมูลน้ัน ยกเว้นในกรณีที่
โรงพยาบาลสมเดจ็ ต้องการตรวจสอบข้อมูลหรือ คาดว่าข้อมูลน้ัน เกี่ยวขอ้งกับโรงพยาบาลสมเดจ็ ซึ่ง



๔ 

 

โรงพยาบาลสมเดจ็อาจแต่งตั้งให้ผู้ท าหน้าที่ตรวจสอบท าการตรวจสอบข้อมูลเหล่านั้นได้ ตลอดเวลา โดยไม่
ต้องแจ้งให้ผู้ใช้งานทราบ  

 

หมวดที่ ๔ 
นโยบายว่าด้วยการบริหารจัดการระบบสารสนเทศ  

(IT Infrastructure Management) 

ข้อ ๑  ผู้ใช้งานมีสิทธิท์ี่จะพัฒนาโปรแกรมหรือฮาร์ดแวรใ์ดๆแตต่้องไม่ด าเนินการดังนี้ 

(๑.๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆที่จะท าลายกลไกรกัษาความปลอดภัยระบบรวมทั้งการ
กระท าในลักษณะเป็นการ แอบใช้รหัสผ่านการลกัลอบท าส าเนาข้อมูลบุคคลอื่นหรือแก้รหัสผ่านของบุคคลอื่น 

(๑.๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆซึ่งท าใหผู้้ใช้มีสิทธิ์และล าดับความส าคัญในการครอบครอง
ทรัพยากรระบบมากกวา่ผู้ใช้อื่น 

(๑.๓) พัฒนาโปรแกรมใดที่จะท าซ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่นในลักษณะ
เช่นเดียวกับหนอนหรือ ไวรัสคอมพิวเตอร์ 

(๑.๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆที่จะท าลายระบบจ ากัดสทิธิ์การใช้ (License) ซอฟต์แวร ์
(๑.๕) น าเสนอข้อมูลที่ผิดกฎหมายละเมิดลิขสิทธิแ์สดงข้อความรูปภาพไมเ่หมาะสมหรือขัดต่อ

ศีลธรรมประเพณีอันดีงามของ ประเทศไทยกรณทีี่ผู้ใช้สรา้งเว็บเพจบนเครือข่ายคอมพวิเตอร ์ 

ข้อ ๒ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยงในระดับ
เดียวกันเว้นแต่จะได้รับอนุญาตจากโรงพยาบาลสมเด็จ 

ข้อ ๓ ห้ามเจ้าหน้าที่ส านักงานเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทกุประเภทเพื่อความบันเทิง เช่น การ
ดูหนังฟังเพลง เกม เป็นต้นในระหว่างเวลาปฏิบัติราชการ 

ข้อ ๔  ห้ามใช้ทรพัยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อื่นใดของโรงพยาบาลสมเด็จที่จดัเตรียมให้
เพื่อการเผยแพร่ข้อมูล ข้อความ รูปภาพหรือสิ่งอืน่ใดที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ 
กฎหมาย หรือกระทบต่อภารกิจของโรงพยาบาลสมเด็จ 

ข้อ ๕  ห้ามใช้ทรพัยากรระบบสื่อสารทุกประเภทรวมถึงอุปกรณ์อื่นใดของโรงพยาบาลสมเดจ็ เพื่อการรบกวน
ก่อให้เกิดความเสียหายหรือใช้ในการโจรกรรมข้อมูลหรือสิ่งอื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรมหรือ
กระทบต่อภารกิจของโรงพยาบาลสมเด็จ 

ข้อ ๖ ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของโรงพยาบาลสมเด็จ เพื่อประโยชน์ทางการค้า  



๕ 

 

ข้อ ๗  ห้ามกระท าการใดๆเพื่อการดกัข้อมูลไม่วา่จะเป็นข้อความภาพ เสยีง หรือสิ่งอื่นใดในเครือข่ายระบบ
สารสนเทศของโรงพยาบาลสมเด็จโดยเดด็ขาด ไมว่่าจะดว้ยวธิีการใดๆก็ตาม  

ข้อ ๘ ห้ามกระท าการรบกวน ท าลายหรือท าให้ระบบสารสนเทศของโรงพยาบาลสมเด็จต้องหยุดชะงัก  

ข้อ ๙ ห้ามใชร้ะบบสารสนเทศของโรงพยาบาลสมเด็จ เพื่อการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศ
ภายนอกโดยไม่ไดร้ับอนุญาตจากงานเทคโนโลยีสารสนเทศ  

ข้อ ๑๐ ห้ามกระท าการใดๆอันมีลักษณะเป็นการลักลอบใช้งานหรือรับรูร้หัสส่วนบุคคลของผู้อื่นไม่ว่าจะเป็น
กรณีใดๆเพื่อประโยชน์ในการเข้าถึงข้อมูลหรือเพื่อการใช้ทรพัยากรกต็าม  

ข้อ ๑๑ ห้ามตดิตั้งอุปกรณ์หรือกระท าการใดเพื่อให้สามารถเข้าถึงระบบสารสนเทศของโรงพยาบาลสมเด็จ 
โดยไม่ได้รับอนุญาตจากงานเทคโนโลยีสารสนเทศ  

 
หมวดที่ ๕ 

นโยบายว่าด้วยการปฏบิัติตามกฎหมายและข้อบังคับ 
(Law and Compliance) 

ข้อ ๑  บรรดากฎหมายใดๆที่ได้ประกาศใชใ้นประเทศไทยรวมทั้งประกาศและกฎระเบียบของ โรงพยาบาล
สมเด็จถือเป็นสิ่งส าคัญที่ผู้ใช้งานต้องตระหนักและปฏิบัติตามอย่างเคร่งครัดและไม่กระท าความผดินั้น ดังนั้น 
หากผู้ใช้งานกระท าผดิตามกฎหมายดังกลา่วถือวา่ความผดินั้นเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้อง
รับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

 
หมวดที่ ๖ 

นโยบายว่าด้วยซอฟตแ์วรแ์ละลิขสิทธ์ิ  
(Software Licensing and intellectual property) 

ข้อ ๑ โรงพยาบาลสมเด็จได้ให้ความส าคัญต่อเรื่องทรพัย์สินทางปัญญาดังนั้นซอฟต์แวร์ที่โรงพยาบาลสมเด็จ
อนุญาตให้ใช้งานหรือที่โรงพยาบาลสมเดจ็มีลิขสิทธิ์ผู้ใช้งานสามารถข้อใช้งานได้ตามหน้าที่ความจ าเป็น และ
โรงพยาบาลสมเดจ็ห้ามไม่ให้ผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใดที่ไม่มีลิขสิทธิ ์ หากมีการ
ตรวจสอบพบความผดิฐานละเมิดลิขสิทธิ์ถือว่าเป็นความผิดสว่นบุคคลผู้ใชง้านจะต้องรับผิดชอบแต่เพียงผู้เดียว  

ข้อ ๒  ซอฟต์แวร ์ (Software) ที่โรงพยาบาลสมเด็จ ได้จัดเตรียมไว้ให้ผูใ้ช้งานถือเป็นสิ่งจ าเป็นต่อการท างาน 
ห้ามมิให้ผู้ใช้งานท าการติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไขหรือท าส าเนาเพื่อน าไปใช้งานที่อื่น  

 



๖ 

 

หมวดที่ ๗ 
ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ 

(Preventing Malware) 

ข้อ ๑  คอมพิวเตอร์ของผู้ใช้งานตดิตั้งโปรแกรมป้องกันไวรัสคอมพวิเตอร์ (Antivirus) ตามที่งานเทคโนโลยี
สารสนเทศ ได้ประกาศให้ใช้เว้นแต่คอมพิวเตอรน์ั้นเป็นเครื่องเพื่อการศึกษาพัฒนาระบบป้องกันโดยต้องไดร้ับ
อนุญาตจากงานเทคโนโลยีสารสนเทศ  

ข้อ ๒  บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอื่นใดที่ไดร้ับจากผู้ใช้งานอื่นต้องได้รับการตรวจสอบไวรัส
คอมพิวเตอร์และโปรแกรมไม่ประสงค์ก่อนน ามาใช้งานหรือเก็บบันทึกทุกครั้ง 

ข้อ ๓  ผู้ใช้งานต้องท าการปรับปรุงข้อมูลส าหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update patch) ให้
ใหม่เสมอ เพื่อเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น 

ข้อ ๔  ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไมพ่ึงประสงค์ตลอดเวลารวมทั้งเมื่อพบสิ่งผิดปกติผู้ใช้งานต้อง
แจ้งเหตุแก่ผู้ดูแลระบบโรงพยาบาลสมเดจ็ทันที 

ข้อ ๕  เมื่อผู้ใช้งานพบวา่เครื่องคอมพวิเตอรต์ิดไวรัสผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพวิเตอร์เข้าสู่เครือข่าย 
และต้องแจ้งแก่ผู้ดูแลระบบของโรงพยาบาลสมเด็จ 

ข้อ ๖  ห้ามลักลอบท าส าเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความเอกสาร หรือสิ่งใดๆที่เป็นทรัพย์สินของ
โรงพยาบาลสมเดจ็หรือของผู้อื่นโดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 

ข้อ ๗  ห้ามท าการเผยแพร่ไวรัสคอมพิวเตอร ์มัลแวร์ (Malware) หรือโปรแกรมอันตรายใดๆที่อาจก่อให้เกิด
ความเสียหายมาสู่ทรัพยส์ินโรงพยาบาลสมเดจ็ 

 

หมวดที่ ๘ 
ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์ 

(Electronic mail) 

ข้อ ๑  ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (Email Address) ของผู้อื่นเพื่ออ่านหรือรับหรือส่งข้อความ ยกเว้น
แต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (Email) เป็น
ผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนกิส์ (Email) ของตน  

ข้อ ๒ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (Email) เสร็จสิ้นต้องลงบันทึกออก  (Logout) ทุกครั้ง  



๗ 

 

ข้อ ๓ การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมาย อิเล็กทรอนิกส์ 
(Email) เว้นเสียแต่ว่าจะใช้วิธกีารเข้ารหัสข้อมูล Email ที่หน่วยงานก าหนดไว้ ให้ใชค้วามระมัดระวังในการ
ระบุชื่อที่อยู่ Email ของผู้รับให้ถูกต้องเพื่อป้องกันการส่งผิดตัวผูร้ับ  

ข้อ ๔ ห้ามส่ง Email ที่มลีักษณะเป็นจดหมายขยะ (Spam Mail)  

ข้อ ๕ ห้ามส่ง Email ที่มลีักษณะเป็นจดหมายลูกโซ่ (Chain Letter)  

ข้อ ๖ ห้ามส่ง Email ที่มลีักษณะเป็นการละเมิดตอ่กฎหมาย หรือสิทธิของบุคคลอื่น  

ข้อ ๗ ห้ามส่ง Email ที่มไีวรัสไปให้กับบุคคลอื่นโดยเจตนา  

ข้อ ๘ ให้ระบุชื่อของผู้ส่งใน Email ทุกฉบับที่ส่งไป  

ข้อ ๙ ให้ท าการส ารองขอ้มูล Email ตามความจ าเป็นอย่างสม่ าเสมอ (แม้ว่าหน่วยงานจะท าการส ารองข้อมูล 
Email ไว้ให้แต่ก็เพียงช่วงระยะเวลาหน่ึงเท่านั้น ดังนั้น Email ที่เก่ามากๆ และจ าเป็นต้อง ใช้งานจึงมีความ
จ าเป็นต้องส ารองเก็บไวด้้วยตนเอง)  

ข้อ ๑๐ ผู้ใช้งานต้องท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด เพื่อตรวจสอบไฟล์
โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable file เช่น .exe .com เป็นต้น   

ข้อ ๑๑ ผู้ใช้งานต้องไม่เปิดหรือส่งต่อข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จกั หรอือาจแอบอ้างเป็นบุคคลอื่น หรือ
องค์กร จากจดหมายอิเลก็ทรอนิกส ์และสื่อสังคมออนไลน์ (Social Media) ต่างๆ ที่มีเนื้อหาในการขอข้อมูล
ส่วนบุคคล รหัสผ่าน เป็นต้น  

ข้อ ๑๒ ผู้ใช้งานต้องใช้ข้อความที่สุภาพในการรับส่งจดหมายอิเล็กทรอนกิส์ รวมไปถึงสื่อสังคม ออนไลน์ 
(Social Media) ต่างๆ ของทางราชการ และไม่ใชข้้อความที่ไม่เหมาะสม ข้อมูลอันอาจท าให้เสีย ชือ่เสียงของ
หน่วยงาน ท าให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมายอิเล็กทรอนิกส์ และสื่อสังคมออนไลน์ 
(Social Media) ต่างๆ 

 

หมวดที่ ๙ 
นโยบายความมั่นคงปลอดภัยของเครือข่ายไร้สาย 

(Wireless Policy) 

ข้อ ๑  ผูดู้แลระบบ (System Administrator) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ(Access 
Point)  ไม่ให้รั่วไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด  



๘ 

 

ข้อ ๒  ผูดู้แลระบบ (System Administrator) ควรท าการเปลี่ยนค่า SSID (Service Set Identifier)  ที่ถูก
ก าหนดเป็นค่าโดยปริยาย (Default) มาจากผู้ผลติทันทีที่น าอุปกรณ์กระจายสัญญาณ (Access Point) มาใช้
งาน 

 ข้อ ๓  ผู้ดูแลระบบ (System Administrator) ควรก าหนดค่า WEP (Wired Equivalent Privacy) หรือ 
WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และอุปกรณ์กระจาย
สัญญาณ (Access Point) และควรก าหนดคา่ใหแ้สดงชื่อระบบเครือข่ายไร้สายตามที่ก าหนดเท่านัน้  

ข้อ ๔  ผูดู้แลระบบ (System Administrator) ควรเลือกใชว้ิธีการควบคุม MAC Address (Media Access 
Control Address) และชื่อผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้บริการที่มีสิทธิ์ในการเข้าใช้งาน
ระบบเครือข่ายไร้สายโดยจะอนุญาตเฉพาะอุปกรณ์ที่มี MAC address (Media Access Control Address) 
และชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ตามที่ก าหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้
อย่างถูกต้อง 

ข้อ ๕  ผูดู้แลระบบ (System Administrator) ควรมีการตดิตั้งไฟรว์อลล์ (Firewall) ระหว่างระบบเครือข่าย
ไร้สายกับระบบ เครือข่ายภายในหน่วยงาน  

ข้อ ๖  ผูดู้แลระบบ (System Administrator) ควรก าหนดให้ผู้ใช้บริการในระบบเครือข่ายไร้สายตดิต่อสื่อสาร
ได้เฉพาะกับ VPN (Virtual Private Network) เพื่อช่วยป้องกันการบุกรุกในระบบเครือข่ายไร้สาย  

ข้อ ๗  ผูดู้แลระบบ (System Administrator) ควรใช้ซอฟต์แวร์หรือฮารด์แวร์ตรวจสอบความมั่นคงปลอดภัย
ของระบบ เครือขา่ยไร้สายเพื่อคอยตรวจสอบและบันทึกเหตุการณที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย
และจัดส่งรายงานผลการตรวจสอบทุก ๓ เดือนและในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่
ผิดปกติให้ผู้ดูแลระบบ (System Administrator) รายงานต่องานเทคโนโลยีสารสนเทศทราบทันท ี 

ข้อ ๘  ผูดู้แลระบบ (System Administrator) ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับ
อนุญาตใช้งานระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆของ
หน่วยงาน  

 
หมวดที่ ๑๐ 

นโยบายความมั่นคงปลอดภัยของไฟร์วอลล์ 
(Firewall Policy) 

ข้อ ๑ ศูนย์เทคโนโลยีสารสนเทศ มีหน้าที่ในการบริหารจัดการการตดิตั้งและก าหนดค่าของไฟรว์อลล์ทั้งหมด  

ข้อ ๒  การก าหนดค่าเริม่ต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด    



๙ 

 

ข้อ ๓  ทกุเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบายจะต้องถกูบล็อก 
(Block) โดยไฟรว์อลล ์         

ข้อ ๔  ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account ก่อนการใช้งานทุกครั้ง     

ข้อ ๕  คา่การเปลี่ยนแปลงทั้งหมดในไฟรว์อลล์ เช่น ค่าพารามิเตอรก์ารก าหนดค่าใช้บรกิารและการเชื่อมต่อที่
อนุญาตจะต้องมกีารบันทึกการเปลี่ยนแปลงทุกครั้ง      

ข้อ ๖  การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจัดการเท่านั้น 
   

ข้อ ๗  ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอปุกรณ์ไฟรว์อลล์จะตอ้งสง่ค่าไปจัดเก็บที่อุปกรณ์จดัเก็บข้อมูล
จราจรทางคอมพวิเตอร์โดยจะต้องจดัเก็บข้อมูลจราจรไม่น้อยกวา่ ๙๐ วัน     

ข้อ ๘  การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ตการ
เชื่อมต่อพื้นฐานของโปรแกรมทั่วไป ที่ทางศูนย์เทคโนโลยีสารสนเทศ อนญุาตให้ใช้งานซึ่งหากมีความจ าเป็นที่
จะใช้งานพอร์ตการเชื่อมต่อนอกเหนือที่ก าหนดจะต้องได้รับความความยนิยอมจากศูนย์เทคโนโลยีสารสนเทศ
ก่อน      

ข้อ ๙  การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่ายจะต้องก าหนดค่า
อนุญาต เฉพาะพอรต์การเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้นโดยขอนโยบายจะต้องถูกระบุให้กับเครื่อง
คอมพิวเตอร์แม่ข่ายเป็นรายเครื่องทีใ่ห้บริการจรงิ  

ข้อ ๑๐ ท าการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุกสัปดาห์หรือทุกครั้งที่มี
การเปลี่ยนแปลงค่า  

ข้อ ๑๑ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆจะต้องไม่อนุญาตให้มีการเชื่อมต่อ
เพื่อใช้งานอินเทอร์เน็ตเวน้แต่มีความจ าเป็นโดยจะต้องก าหนดเป็นกรณีไป   

ข้อ ๑๒  ศูนย์เทคโนโลยสีารสนเทศมีสิทธิทีจ่ะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลกูข่ายที่มี
พฤติกรรมการใช้งานที่ผดินโยบายหรือเกิดจากการท างานของโปรแกรมทีม่ีความเสี่ยงต่อความปลอดภัยจนกวา่
จะได้รับการแก้ไข 

ข้อ ๑๓  การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่ายหรืออุปกรณ์
เครือข่ายภายในจะ ต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการเกี่ยวกับเครื่อง
คอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจากศูนย์เทคโนโลยีสารสนเทศก่อน 

ข้อ ๑๔  ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล ์จะถูกระงับการใช้งานอินเทอร์เน็ตทันที 



๑๐ 

 

หมวดที่ ๑๑ 
นโยบายความมั่นคงปลอดภัยของอินเตอร์เน็ต 

(Internet Security Policy) 

ข้อ ๑ ไม่ใชร้ะบบอินเทอร์เน็ต (Internet) ของหน่วยงานเพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล
และท าการเข้าสู่ เว็บไซตท์ี่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเน้ือหาอันอาจ
กระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติ ศาสนา พระมหากษตัริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม 
หรือละเมิดสิทธิ์ของผู้อื่นหรือข้อมูลที่อาจก่อให้เกดิความเสียหายให้กับ โรงพยาบาล 

ข้อ ๒ ห้ามเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของโรงพยาบาล หรือที่ยังไม่ได้ประกาศอย่างเป็น
ทางการผ่าน ระบบอินเทอร์เน็ต (Internet)  

ข้อ ๓ ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) การดาวน์โหลดการ
อัพเดท (Update) โปรแกรมตา่งๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์  

ข้อ ๔ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ไม่เปิดเผยข้อมูลที่ส าคัญและเป็นความลับของโรงพยาบาล 

ข้อ ๕  ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ไม่เสนอความคิดเห็นหรือใช้ข้อความที่ยั่วยุใหร้้ายที่จะท าให้
เกิดความ เสื่อมเสียต่อชือ่เสียงของโรงพยาบาลการท าลายความสัมพันธ์กบับุคลากรของหน่วยงานอื่นๆ  

ข้อ ๖ หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปลดเวบ็เบราเซอร์เพื่อป้องกันการเข้าใช้งาน
โดยบุคคลอื่นๆ    

 
หมวดที่ ๑๒ 

นโยบายความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
(Access control Policy) 

 
ส่วนที่ ๑ การควบคุมการเข้าถึงระบบสารสนเทศ 

ข้อ ๑ ศูนย์เทคโนโลยีสารสนเทศก าหนดมาตรการควบคุมการเข้าใช้งานระบบสารสนเทศของโรงพยาบาล เพื่อ
ดูแลรักษาความ ปลอดภยัโดยที่บุคคลจากหน่วยงานภายนอกที่ตอ้งการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศ
ของโรงพยาบาล จะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผู้อ านวยการโรงพยาบาล  

ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสม
กับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อน เข้าใช้
ระบบสารสนเทศ รวมทั้งมีการทบทวนสทิธิ์การเข้าถึงอย่างสม่ าเสมอ  



๑๑ 

 

ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใชง้านระบบ
สารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ 

ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบการแก้ไข
เปลี่ยนแปลงสิทธิ์ต่างๆและ การผ่านเข้า-ออกสถานที่ตั้งของระบบของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต
เพื่อเป็นหลักฐานในการตรวจสอบ  

 

 

ส่วนที่ ๒ การบริหารจัดการการเข้าถึงระบบสารสนเทศ 

ข้อ ๑ ผู้ดูแลระบบ(System Administrator) ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของโรงพยาบาลสมเด็จ 
ควรก าหนดให้มีข้ันตอนปฏิบัติอย่างเป็นทางการ เพื่อให้มีสิทธิ์ตา่งๆในการใช้งานตามความจ าเป็นรวมทั้ง
ขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การ ใช้งาน เช่น การลาออก หรือการเปลี่ยนต าแหน่งงานภายใน
หน่วยงาน เป็นต้น  

ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น 
ระบบคอมพิวเตอร์ โปรแกรมประยุกต ์(Application) จดหมายอิเล็กทรอนกิส์ (e-mail) ระบบเครือข่ายไรสาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้นโดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้อง
ได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์ อักษรรวมทั้งต้องทบทวนสิทธิ์ดังกลา่วอยา่งสม่ าเสมอ 

ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการสทิธิ์การใช้งานระบบและรหัสผ่านของ
บุคลากรดังต่อไปนี้  

(๓.๑)  ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออกหรือ
พ้นจากต าแหน่ง หรือ ยกเลิกการใช้งาน  

(๓.๒) ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กบัผู้ใช้บริการด้วยวธิีการที่ปลอดภัยควรหลีกเลี่ยงการ
ใช้บุคคลอื่น หรือการส่งจดหมายอิเล็กทรอนกิส์ (e-mail) ที่ไม่มีการป้องกนัในการส่งรหัสผ่าน (Password)   

(๓.๓) ควรก าหนดให้ผู้ใชบ้ริการตอบยืนยันการไดร้ับรหัสผ่าน (Password)  

(๓.๔) ควรก าหนดให้ผู้ใชง้านไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน
รูปแบบที่ไม่ได้ป้องกันการเข้าถึง  

(๓.๕) ก าหนดชื่อผู้ใช้หรอืรหัสผู้ใช้งานตอ้งไม่ซ้ ากนั 



๑๒ 

 

(๓.๖) ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุดผู้ใช้งานนั้นจะต้องไดร้ับความ
เห็นชอบและอนุมัติจากผู้ บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อ
พ้นระยะเวลาดังกล่าวหรอืพ้นจากต าแหน่งและมีการก าหนดสิทธิพ์ิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง
และควรก าหนดใหร้หัสผู้ใช้งานตา่งจากรหัสผู้ใช้งานตามปกติ 

ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับใน
การควบคุมการเข้าถึง   ข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน
รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้น ความลับ ดังตอไปน้ี 

(๔.๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงาน 

 (๔.๒) ต้องก าหนดรายชือ่ผู้ใช้ (Username) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบ
ตัวตนจริงของผู้ใช้ข้อมูลในแต่ ละชั้นความลับของข้อมูล 

 (๔.๓) ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 

(๕.๔) การรับส่งข้อมูลส าคัญผ่าน ระบบเครือข่ายสาธารณะควรไดร้ับการเข้ารหัส (Encryption) ที่
เป็นมาตรฐานสากล เช่น SSL VPN หรือXML Encryption เป็นตน  

ข้อ ๕ ควรก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับความส าคญัของข้อมูล  

ข้อ ๖ ควรก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณทีี่น าเครื่องคอมพวิเตอรอ์อกนอก
พื้นที่ของโรงพยาบาลเชน่ ส่งเครื่องคอมพิวเตอรไ์ปตรวจซ่อมควรส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน
เป็นต้น   

 

หมวดที่ ๑๓ 
นโยบายความมั่นคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ขา่ย 

(Network and Server Policy) 

ข้อ ๑ งานเทคโนโลยีสารสนเทศ ก าหนดมาตรการควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย 
(Server)   

ข้อ ๒ ผู้ใช้บริการจะน าเครื่องคอมพวิเตอร์และอปุกรณ์มาเชื่อมต่อกับเครือ่งคอมพิวเตอร์และระบบเครือข่าย
ของโรงพยาบาลตอ้งได้รบัอนุญาตจากหัวหน้างานเทคโนโลยีสารสนเทศ และต้องปฏิบัติตามนโยบายนี้โดย
เคร่งครัด 



๑๓ 

 

ข้อ ๓ การขออนุญาตใช้งานพื้นที่ Web Server และชื่อโดเมนย่อย (Sub Domain Name) จะต้องท าหนังสือ
ขออนุญาตต่อหัวหน้า งานเทคโนโลยีสารสนเทศ และจะต้องไม่ติดตั้งโปรแกรมใดๆที่ส่งผลกระทบตอ่การ
กระท าของระบบและผู้ใช้บริการอื่นๆ  

ข้อ ๔ ห้ามผู้ใดกระท าการเคลื่อนย้ายติดตั้งเพิ่มเตมิหรือท าการใดๆต่ออุปกรณ์ส่วนกลาง ได้แก่อุปกรณ์จัด
เส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมลู (Switch) อุปกรณ์ที่เชือ่มต่อกับระบบเครือข่ายหลัก โดย
ไม่ได้รับอนุญาตจากผูดู้แลระบบ (System Administrator)  

ข้อ ๕ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมการเข้าถึงระบบเครือข่ายเพื่อบริหารจดัการระบบ
เครือข่ายได้อย่างมี ประสิทธิภาพดังต่อไปน้ี  

(๕.๑) ต้องมีวิธกีารจ ากดัสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบเครือข่าย
ที่ได้รับอนุญาตเท่านั้น  

(๕.๒) ต้องมีวิธกีารจ ากดัเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานรว่มกัน  

(๕.๓) ต้องก าหนดให้มวีธิีเพื่อจ ากดัการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่อง
คอมพิวเตอร์แม่ข่ายเพื่อไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอื่นๆได้ 

(๕.๔) ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆภายนอก
หน่วยงานควรเชื่อมต่อผา่น   อุปกรณ์ป้องกันการบุกรุกรวมทั้งควรมีความสามารถในการตรวจจับโปรแกรม
ประสงค์ร้าย (Malware) ด้วย  

(๕.๕) ระบบเครือข่ายควรติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่ายของ
โรงพยาบาล ในลักษณะที่ผิดปกติ  

(๕.๖) การเข้าสู่ระบบเครือข่ายภายในโรงพยาบาลสมเด็จโดยผ่านทางระบบอินเทอร์เน็ตจ าเป็นต้องมี
การลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยนืยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้อง
ของผู้ใช้บริการ  

(๕.๗)  เลขที่อยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของโรงพยาบาลสมเดจ็ควรตอ้ง
มีการป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ 

(๕.๘) ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
ระบบเครือข่ายภายใน และเครือข่ายภายนอกและอุปกรณ์ต่างๆพร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

(๕.๙) การใช้เครื่องมือตา่งๆเพื่อการตรวจสอบระบบเครือข่ายควรได้รับการอนุมัติจากผู้ดูแลระบบ 
(System Administrator) และจ ากัดการใช้งานเฉพาะเท่าที่จ าเป็น 



๑๔ 

 

ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และ
รับผิดชอบในการดูแล ระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไข หรือเปลี่ยนแปลงค่าต่างๆ ของ
ซอฟต์แวรร์ะบบ (Systems Software)   

ข้อ ๗ ศูนย์เทคโนโลยีสารสนเทศ ก าหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพวิเตอร์(Log) 
เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร ์(Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง 
ดังต่อไปน้ี  

(๗.๑) ควรจดัเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรกัษาความ
ครบถ้วน ถูกต้องแท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการจดัเก็บต้องก าหนดชั้น
ความลับในการเข้าถึงข้อมูลและผู้ดูแล ระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูลที่เก็บรักษาไว้ยกเวน้ผู้
ตรวจสอบระบบสารสนเทศของโรงพยาบาล (IT Auditor) หรือบุคคลที่โรงพยาบาลมอบหมาย 

(๗.๒) ควรก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน(Application 
Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า-ออกระบบบันทึกการพยายาม
เข้าสู่ระบบบันทึกการใชง้าน Command Line และ Firewall Log เป็นต้นเพื่อประโยชน์ในการใช้ตรวจสอบ
และต้องเก็บบันทึกดังกล่าวไว้อยา่งน้อย ๙๐ วันนบัตั้งแต่การใช้บริการสิ้นสุดลง  

(๗.๓) ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ าเสมอต้องมีวิธกีารป้องกันการ
แก้ไขเปลี่ยนแปลง บันทึกต่างๆและจ ากัดสิทธิ์การเข้าถึงบันทึกเหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น  

ข้อ ๘ ศูนย์เทคโนโลยีสารสนเทศ ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์
แม่ข่าย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทางดังต่อไปนี้ 

(๘.๑) บุคคลจากหน่วยงานภายนอกที่ตอ้งการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ของโรงพยาบาลสมเด็จ หรือเครื่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงาน
ในโรงพยาบาล ที่ได้ท าการฝากให้อยู่ในความดูแลของงานเทคโนโลยีสารสนเทศ จะต้องท าเรือ่งขออนุญาตเป็น
ลายลักษณ์อักษรเพื่อขออนุญาตจาก หัวหน้างานเทคโนโลยีสารสนเทศ  

(๘.๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม  

(๘.๓) วิธีการใดๆที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลตอ้งได้รับการอนุญาตจาก
หัวหน้าศูนย์เทคโนโลยี สารสนเทศ  

(๘.๔) การเข้าสู่ระบบจากระยะไกลผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือความจ าเป็นในการ
ด าเนินงานกับหน่วยงาน อย่างเพียงพอ  

(๘.๕) การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตวัตนจากระบบของหน่วยงาน    



๑๕ 

 

หมวดที่ ๑๔ 
นโยบายความมั่นคงปลอดภัยของการส ารองข้อมูล 

(Backup Policy) 

ข้อ ๑ จัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว้โดยจัดเรียงตามล าดับความจ าเป็นของการส ารองข้อมลูระบบ
สารสนเทศของ หน่วยงานจากจ าเป็นมากไปหาน้อย 

ข้อ ๒ มีข้ันตอนการปฏิบตัิการจัดท าส ารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้องทั้งระบบซอฟต์แวร์และข้อมูล
ในระบบ สารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบสารสนเทศแต่ละระบบ  

ข้อ ๓ ควรจัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูลโดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถแสดงถึง
ระบบซอฟต์แวร์ วันที ่เวลาที่ส ารองข้อมูลและผู้รับผิดชอบในการส ารองขอ้มูลไว้อย่างชดัเจนข้อมูลที่ส ารอง
ควรจดัเก็บไว้ในสถานที่เก็บข้อมูล ส ารองซึ่งติดตัง้อยู่ที่สถานที่อื่นและควรมีการทดสอบสื่อเก็บข้อมูลส ารอง
อย่างสม่ าเสมอ  

ข้อ ๔ ควรมีการจดัท าแผนเตรียมความพร้อมกรณเีกิดเหตุฉุกเฉิน ให้สามารถกู้ระบบกลับคืนมาได้ภายใน
ระยะเวลาที่เหมาะสม 

หมวดที่ 15 

การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงานภายนอกหรือผู้รับจ้างภายนอก                
(Outsource) 

ข้อ 1  ผู้รับผิดชอบโครงการหรืองานที่มีการจา้ง ผู้รับจ้างภายนอก (outsource) ต้อง ก าหนดในคุณลักษณะ
เฉพาะของงาน (TOR) สัญญาจ้าง ให้ผู้รับจ้างภายนอกที่เกี่ยวข้องกับระบบเทคโนโลยี สารสนเทศในโครงการ 
ต้องตระหนักถึงความมั่นคงปลอดภัยของระบบสารสนเทศตามมาตรฐาน ISO/IEC 27001 รวมไปถึงการ
สื่อสารข้อมูลในโครงการที่มีผลต่อความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ จะต้องไปถูกสื่อสารไป
ยังผู้ที่ไม่มีสิทธิเข้าถึง ควรสื่อสารเท่าที่จ าเป็น และต้องรักษาความลับของโรงพยาบาล 

ข้อ 2  ผูร้ับผิดชอบโครงการหรืองานที่มีการจา้ง ผู้รับจ้างภายนอก (outsource) จะต้องเตรียมการป้องกันทาง
กายภาพส าหรับสถานทีท่ี่จะอนุญาตการปฏิบัติงานของผู้ใช้งาน ก่อนทีจ่ะอนุญาตให้เริ่มปฏิบัติงาน  

ข้อ 3  ผูร้ับผิดชอบโครงการหรืองานที่มีการจา้ง ผู้รับจ้างภายนอก (outsource) ต้องมีการก าหนดมาตรการที่
มีความมั่นคงปลอดภัยส าหรับระบบสื่อสารข้อมูลระหว่างสถานที่ที่จะมีการปฏิบัติงานจากระยะไกล และ
ระบบงานต่างๆ ภายในองค์กร กอ่นที่จะอนุญาตให้เริ่มปฏิบัติงาน และต้องขออนุญาตผู้ดูแล ระบบเครือข่าย
คอมพิวเตอร์ก่อนปฏิบัติงาน  



๑๖ 

 

ข้อ 4  ผูร้ับผดิชอบโครงการหรืองานที่มีการจา้งผู้รับจ้างภายนอก (outsource) ต้องก าหนดมาตรการการ
รักษาความมั่นคงปลอดภัยทางกายภาพส าหรับสถานที่ที่จะมีการปฏิบัติงานของผู้ใช้งานจาก ระยะไกล (ซ่ึง
รวมถึงตึก อาคาร ส านักงาน และสิ่งแวดล้อมภายนอก) เพื่อป้องกันการขโมยอุปกรณ์การเข้าถึงข้อมูลโดยไม่ได้
รับอนุญาต และการเชื่อมต่อจากระยะไกลโดยผู้ไม่ประสงค์ดีเพื่อเข้าสู่ระบบงานขององค์กร  

ข้อ 5  ผูร้ับผิดชอบโครงการหรืองานที่มีการจา้ง ผู้รับจ้างภายนอก (outsource) หากต้องเข้าปฏิบัติงาน
ภายในโรงพยาบาลสมเดจ็ ต้องอยูใ่นการดูแลของเจ้าหน้าที่งานเทคโนโลยีสารสนเทศตลอดระยะเวลาการ
ปฏิบัติงาน 

 

หมวดที่ 16 

การควบคุมการเปลี่ยนแปลง ปรับปรุง หรือแก้ไขระบบเทคโนโลยีสารสนเทศ 

ข้อ 1  การเปลี่ยนแปลงอุปกรณ์ระบบเครือข่ายและการสื่อสาร ให้ด าเนินการ ดังนี้            

- ผู้เกี่ยวข้องต้องด าเนินการแจ้งผู้บังคับบัญชาเป็นลายลักษณ์อักษร            

- ผู้เกี่ยวข้องต้องวิเคราะห์ผลกระทบที่อาจเกิดขึ้นจากการเปลี่ยนแปลงนั้นๆ            

- ผู้เกี่ยวข้องต้องรายงานผลการเปลี่ยนแปลงและผลกระทบต่อผู้บังคับบัญชาเมื่อสิ้นสุดการ
ด าเนินการ 

ข้อ 2 ประชุมร่วมกับผู้เกี่ยวข้องเพื่อพิจารณาทรัพยากรที่มีอยู่ในปัจจุบัน หากไม่เพียงพอให้ ด าเนินการจัดท า
ค าของบประมาณ ตามแบบฟอร์ม รายงานการจัดหาระบบคอมพิวเตอร์ภาครัฐ ที่มีมูลค่า ไม่เกิน 5 ล้าน 

ข้อ 3 ศูนย์เทคโนโลยีสารสนเทศรวบรวมข้อมูลเสนอคณะกรรมการพิจารณาในรายละเอียดการจัดสรร  

  

 

ทั้งนี้ให้บุคลากรทุกท่านน าสู่การปฏิบัติอย่างเคร่งครัด ถือเป็นหน้าที่สืบไป 

 

(ลงชื่อ).....................................................  

 ( นายสมานมิตร อัฐนาค )  
                                                            ผู้อ านวยการโรงพยาบาลสมเด็จ 


